
La contraseña está en el centro de muchos riesgos a 
los que se enfrentan las empresas. También es una 
carga que sienten tanto los administradores como los 
empleados. Desde que se inventó por primera vez 
hace más de 50 años para proteger un ordenador 
mainframe, la contraseña ha servido como un control 
de seguridad deficiente que está sujeto a ingeniería 
social y malware que roba credenciales.

Ahora, las organizaciones tienen seriamente en cuenta 
lo que viene después de la contraseña. Según los 
resultados de nuestro informe, el 61 % de los líderes de 
TI dicen que su empresa terminará por abandonar las 
contraseñas, con el 16 % de las organizaciones que ya 
están implementando alguna forma de autenticación 
sin contraseñas. Lo más prometedor,

que ilustra cómo el uso sin contraseñas por parte de 
los consumidores se traduce en conciencia con los 
líderes empresariales.


A pesar de la promesa de un futuro sin contraseñas 
más seguro y simple, las empresas nunca pueden 
eliminar las contraseñas por completo debido a la 
complejidad de los entornos empresariales. La 
necesidad de un enfoque integral y multicapa para 
mitigar el riesgo de credenciales es imperativa.
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«Es fácil culpar a los empleados cuando ocurren incidentes», dice 
Rivain. «¿Pero no deberíamos culpar en primer lugar a la 
tecnología pobre que pone a los empleados en riesgo?»

76 %
de los líderes de TI 
dicen que su alta 
dirección presiona para 
la adopción de claves de 
acceso,

Sin contraseñas: la clave para construir una empresa resistente al 
phishing

La TI en la sombra crea un riesgo significativo para las 
organizaciones. El problema es aún mayor a medida 
que la adopción de herramientas de IA generativas por 
los empleados se dispara. Estas herramientas son 
especialmente arriesgadas porque se conectan a 
muchos más sistemas y aplicaciones dentro de una 
empresa y pueden procesar cantidades masivas de 
información confidencial.


Este riesgo no va a desaparecer. Algunas de estas 
aplicaciones permiten a los empleados ser más 
productivos y ayudar a la empresa a alcanzar sus 
objetivos.


Nuestros datos muestran que la amenaza de la TI en la 
sombra es real: 

Sin visibilidad de los dispositivos, aplicaciones y 
servicios que acceden a los recursos corporativos, los 
equipos de TI no pueden proteger los datos de la 
empresa y garantizar que solo los usuarios 
autorizados estén accediendo a información y 
sistemas confidenciales. Esta visibilidad fragmentada 
hace difícil detectar amenazas externas e internas.


En consecuencia, la TI en la sombra finalmente deja 
a las organizaciones vulnerables a los ciberataques y 
a la pérdida o compromiso de datos. Sin embargo, el 
daño potencial va mucho más allá de las pérdidas 
financieras, como el daño en la reputación que 
puede llevar mucho tiempo y recursos para reparar.

La TI en la sombra crea numerosos problemas, como 
un aumento de la superficie de ataque y posibles 
violaciones de cumplimiento. 

Sección 3

TI en la sombra: el riesgo oculto para la 
seguridad de su organización

39 %
de los empleados usan 
aplicaciones no 
administradas por su 
empresa en dispositivos de 
trabajo

37 %
de sus aplicaciones 
corporativas no cuentan con 
inicio de sesión único (SSO)
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La mala higiene de contraseñas de los empleados amplifica los riesgos. Casi todos los líderes 
de TI (96 %) informan que tienen que lidiar con problemas relacionados con credenciales. Los 
tres problemas más comunes son:

Estos pobres hábitos conducen 
a pérdidas tangibles. Los 
líderes de TI dicen que sus 
organizaciones sufrieron robo 
de propiedad intelectual 
debido a contraseñas débiles o 
comprometidas (37 %), 
mientras que las cuentas 
comprometidas han facilitado 
robo de dinero (19 %).

Los problemas relacionados con las contraseñas no solo exponen a las 
organizaciones a violaciones de seguridad, sino que también conducen a 
costes operativos significativos. Forrester Research estima que cada 
restablecimiento de contraseña cuesta alrededor de 70 dólares, lo que tiene 
en cuenta las pérdidas de tiempo y productividad del personal de TI. Además, 
hasta el 40 % de las llamadas al servicio de asistencia técnica están 
relacionadas con problemas de contraseñas, lo que crea una carga de 
asistencia técnica sustancial. Los empleados también pasan un promedio de 
11 horas anuales en restablecimientos de contraseñas, lo que afecta aún más 
a su productividad. Como resultado, las organizaciones gastan un promedio 
estimado de 5,2 millones de dólares anualmente en infraestructura y 
asistencia técnica relacionada con contraseñas. 


73 %
Los empleados olvidan contraseñas 
y/o necesitan un restablecimiento de 
contraseña

Los empleados crean contraseñas 
débiles y vulnerables 70 %

50 %
Los empleados comparten contraseñas 
usando métodos no seguros (como Slack 
o correo electrónico)
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Los líderes de TI informan de tres problemas de contraseñas 
comunes

Los líderes de TI están de acuerdo: el 51 % piensa que los empleados de su organización ven la 
formación en seguridad como una carga. Esta alineación es un signo claro de que la formación en 
seguridad no está logrando los resultados deseados para proteger a las organizaciones de 
vulnerabilidades humanas. 

22 %
preferiría quedar bloqueado en 
un gran atasco tráfico en hora 
punta

13 %
preferiría renunciar a usar 
ordenadores por completo si eso 
les permite salir de la formación

15 %
renunciaría a un día de 
vacaciones para evitar la 
capacitación

11 % preferiría tener un canal raíz que 
asistir a una capacitación
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El 43 % de los empleados tomaría medidas 
extremas para evitar la capacitación en seguridad

Las estrategias de seguridad tradicionales, creadas 
en torno a la protección de un perímetro de red bien 
definido y que utilizan la capacitación en seguridad 
como medio básico de defensa, están fallando en el 
lugar de trabajo moderno.


El trabajo remoto e híbrido continúa remodelando el 
panorama de ciberseguridad, presentando nuevos 
riesgos a medida que los empleados desdibujan las 
líneas entre los dispositivos personales y los de 
trabajo. La superficie de ataque ampliada, 
impulsada por prácticas de contraseñas débiles y 
redes domésticas no seguras, ha creado una 
tormenta perfecta  
para los ciberdelincuentes. 


Los empleados a menudo se conectan a sistemas 
empresariales desde redes Wi-Fi no seguras. Muchas 
de estas redes carecen de medidas de seguridad 
adecuadas como enrutadores actualizados, VPN o 
contraseñas seguras. Sin un perímetro claro que 
defender, las organizaciones ahora se enfrentan a un 
desafío significativamente más complejo para 
protegerse. 


Los programas de formación y concienciación de 
seguridad son herramientas comunes para mitigar el 
riesgo humano, como el phishing, y las compañías 
empresariales invierten mucho tiempo y dinero en 
ellos, pero los empleados no ven el mismo valor en 
estas sesiones de capacitación.  

Una empresa con 1000 empleados podría gastar de 
12 000 a 24 000 dólares anualmente en formación en 
línea básica. Las empresas más grandes (más de 
10 000 empleados) podrían ver los costes en los 
cientos de miles o incluso millones anualmente, 
especialmente si usan capacitación profunda, 
simulaciones de phishing y educación centrada en el 
cumplimiento. 

Sección 2

Los enfoques tradicionales de las 
estrategias de seguridad son fallidos 
para la fuerza de trabajo moderna

La capacitación en seguridad agregada también se interpone en el camino 
de la productividad. El 57 % de nuestros líderes de TI encuestados dicen 
que los empleados ven la capacitación en seguridad como una carga.
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La IA empodera a los ciberdelincuentes que quieren 
acceder a los datos de su organización. Ahora es más 
fácil que nunca para estos delincuentes lanzar 
ataques de phishing y spear phishing de forma 
económica y a escala masiva. Los atacantes están 
usando una nueva generación de kits de phishing, 
entre ellos los que aprovechan herramientas como 
EvilProxy e incorporan modelos lingüísticos de gran 
tamaño e IA generativa, para enviar mensajes 
altamente personalizados y convincentes. Estos kits 
también usan tácticas avanzadas, como ultrafalsos y 
contenido generado por IA, para llevar a cabo estafas 
cada vez más sofisticadas.


Los líderes y empleados de TI informan que este 
aumento de la IA y la posterior sofisticación de los 
ataques de phishing han aumentado el riesgo para la 
seguridad de credenciales:

Sección 1

Phishing impulsado por IA: el peligro 
inminente para su seguridad 

74 %
de los líderes de TI dicen que 
la IA representa una 
amenaza mayor para la 
seguridad de contraseñas

60 %
de los empleados están de 
acuerdo en que la IA 
representa una amenaza 
mayor para la seguridad de 
las contraseñas 
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88 %
de los empleados dicen 
que los intentos de phishing 
dirigidos a su organización 
van en aumento

80 %
de los líderes de TI dicen 
que los intentos de phishing 
dirigidos a su organización 
van en aumento

84 %
de los líderes de TI 
informan de un aumento en 
el volumen de phishing, la 
sofisticación o ambos

Nuestros datos también 
reflejan la creciente amenaza 
de phishing:

A medida que las empresas se enfrentan a los 
crecientes desafíos de un mundo impulsado por la IA, 
el panorama de las amenazas de ciberseguridad ha 
cambiado de manera dramática, y el trabajo híbrido 
agrega otra capa de complejidad.


La inteligencia artificial (IA) ha intensificado los 
riesgos para la seguridad de contraseñas, lo que 
permite ataques de phishing a gran escala pero 
altamente efectivos que omiten las defensas 
tradicionales, como la detección de amenazas basada 
en reglas. Mientras tanto, los cambios en el 
comportamiento en el lugar de trabajo, que incluyen 
la mezcla de dispositivos personales y profesionales, 
han ampliado la superficie de ataque para los piratas 
informáticos. La TI en la sombra amplía aún más las 
vulnerabilidades dentro de las empresas.  


Los líderes de TI ahora se enfrentan al desafío 
desalentador de administrar estas amenazas en 
escalada. Están equilibrando las demandas de 
capacitación, los cambios organizativos y los 
requisitos de cumplimiento, al tiempo que enfrentan el 
riesgo creciente de una violación.

dice el director de tecnología de Dashlane, Frederic 
Rivain. «El empleado medio puede enfrentarse a varios 
intentos de phishing en solo un día, y los equipos de TI 
necesitan las herramientas para supervisar, brindar 
asistencia y capacitar a los empleados para mitigar 
los riesgos. Y aunque el futuro sin contraseñas 
promete eliminar gran parte del riesgo y el dolor que 
se siente debido a las contraseñas, aún no hemos 
llegado a eso».

Reconociendo las limitaciones de los enfoques 
tradicionales, muchos equipos de TI buscan con 
urgencia soluciones más integrales y proactivas 
para abordar estos riesgos crecientes.


Para entender cómo la carga de la administración 
de credenciales afecta a los equipos de TI, 
encuestamos tanto a empleados como a líderes de 
TI. Este informe, basado en esas encuestas, examina 
el estado de la seguridad de credenciales en todas 
las organizaciones. También hablamos de cómo los 
administradores de contraseñas deben evolucionar 
de detección de riesgos pasiva a proactiva para 
evitar violaciones de datos y apoyar a los equipos de 
TI y sus contrapartidas de seguridad. 

INTRODUCCIÓN

El desafío desalentador en un panorama 
de ciberseguridad cambiante

Metodología
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«La seguridad de credenciales 
está realmente en un punto de 
inflexión ahora mismo»,

Los hallazgos se basan en una encuesta 
encargada por Dashlane de una muestra 
aleatoria científica de 1000 adultos 
empleados basados en Estados Unidos y 500 
responsables de decisiones de TI basados en 
Estados Unidos, realizada por DKC Analytics.

Introducción  
El desafío desalentador en un panorama de 
ciberseguridad cambiante
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Cómo la IA y la fuerza de trabajo en evolución 
amplifican la amenaza de violaciones de 
credenciales

Acerca de Dashlane 


Dashlane es la plataforma de seguridad de 
credenciales líder que protege el acceso y 
protege de forma proactiva contra 
violaciones. Más de 24 000 marcas de todo el 
mundo, como Air France, Forrester Research 
y Sephora, confían en Dashlane para 
innovaciones líderes en el sector que las 
mantienen por delante de las amenazas en 
evolución. La empresa combina seguridad 
patentada y de grado empresarial con diseño 
de grado de consumidor en una plataforma 
con la mejor calificada, lo que permite a 
todos ser parte de la solución de seguridad 
de credenciales.


Visite dashlane.com/es/blog para obtener 
más recursos, consejos de seguridad digital y 
noticias sobre productos de Dashlane.

Visite dashlane.com

Explore la plataforma de seguridad de credenciales proactiva de Dashlane 
para saber cómo nuestra solución puede ayudar a abordar los desafíos de 
seguridad de credenciales y de riesgo humano de su organización.

Informe de estado de seguridad de credenciales de Dashlane


10 Copyright © 2025 Dashlane

Conclusión

Nuevas soluciones para nuevos 
desafíos

Capacite a los equipos de TI para detectar 
y responder a las amenazas de 
credenciales


A medida que trabajamos hacia un futuro sin 
contraseñas, la próxima evolución en la protección de 
credenciales ayudando a los equipos de TI es la 
seguridad de credenciales proactiva, que ofrece 
visibilidad completa de posibles vulnerabilidades y 
alerta a los administradores sobre comportamientos 
de riesgo, sin requerir personal ni recursos 
adicionales. 


Este enfoque ofrece a los equipos de TI datos 
accionables en tiempo real para que puedan

 Detectar amenazas ocultas como TI en la sombra y 
comportamientos humanos de riesgo derivados de 
una higiene de contraseñas deficient

 Responder a las amenazas automáticamente con 
indicaciones y capacitación en contexto, en el 
moment

 Proteger su organización con una solución en la 
que puedan confiar y que los empleados puedan 
adoptar


La seguridad de credenciales ha alcanzado un punto 
de inflexión. Está claro que simplemente administrar 
credenciales ya no es suficiente: los nuevos desafíos 
de hoy requieren nuevas soluciones. Para los líderes de 
TI que desean obtener visibilidad en tiempo real del 
comportamiento de credenciales de riesgo en toda la 
organización y capacitar a sus equipos para actuar 
rápidamente, la administración de credenciales 
proactiva es una oportunidad para un cambio de 
paradigma.

«La buena higiene de contraseñas 
no va a ocurrir de inmediato», dice 
el cliente de Dashlane Abhilash 
Rajan, director senior de 
tecnología, sistemas y 
operaciones de instalaciones en 
New America. «Necesita las 
herramientas para apoyarlo».

El agotamiento se ha convertido en una epidemia 
entre los equipos de TI. La investigación muestra que 
el 58 % de los profesionales de TI informan estar 
abrumados por sus responsabilidades y tareas 
laborales diarias. Además, el trabajador de TI medio 
informa de tener capacidad para admitir solo el 85 % 
de los tickets recibidos cada día. 
Nuestros datos muestran que la administración de 
credenciales manual agrega en gran medida a esta 
carga. Como se señaló anteriormente, el 96 % de los 
líderes de TI dicen que tienen que lidiar con problemas 
relacionados con credenciales, siendo los problemas 
más comunes los restablecimientos de contraseñas y 
las contraseñas débiles.  
El consumo de tiempo debido a estos problemas 
puede ser sustancial, lo que contribuye al 
agotamiento. Más de tres cuartas partes (78 %) de los 
líderes de TI dicen que sus equipos lidian con 
problemas de contraseñas de los empleados al menos 
semanalmente. Para el 28 %, los problemas de 
contraseñas aparecen diariamente o incluso varias 
veces al día. 
Además, los equipos de TI se enfrentan a otras cargas 
relacionadas con su trabajo: ejecutar sesiones de 
capacitación, adaptar los procesos a los cambios 
organizativos, cumplir las expectativas ejecutivas, 
abordar la amenaza de violaciones y mucho más. 
Agregue a eso los riesgos de credenciales que van en 
aumento y las consecuencias de la aversión de los 
empleados a la formación en seguridad, y es fácil ver 
por qué los equipos de TI están abrumados.

Sección 4

La carga de la seguridad de 
credenciales recae en equipos de TI 
abrumados
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96 %
de los líderes de TI dicen que 
tienen que lidiar con 
problemas relacionados con 
credenciales

78 %
de los líderes de TI dicen que 
sus equipos lidian con 
problemas de contraseñas de 
los empleados al menos 
semanalmente

28 %
de los líderes de TI dicen que 
los problemas de contraseñas 
aparecen a diario o incluso 
varias veces al día

«El agotamiento entre los líderes de TI ha sido un problema durante 
años», dice Rivain. «Este problema solo va a empeorar con la 
amenaza de los ataques de phishing impulsados por IA».

https://www.dashlane.com/es
https://www.techmonitor.ai/digital-economy/ai-and-automation/majority-of-global-it-professionals-report-feeling-burnout

