
Le mot de passe est au cœur de nombreux risques 
auxquels sont confrontées les entreprises. C'est 
également un fardeau ressenti par les administrateurs 
et les employés. Depuis son invention il y a plus de 
50 ans pour protéger un ordinateur central, le mot de 
passe a été un contrôle de sécurité médiocre, 
vulnérable aux attaques d'ingénierie sociale et aux 
logiciels malveillants qui volent des identifiants.

Désormais, les organisations envisagent sérieusement 
ce qui vient après le mot de passe. Selon les résultats 
de notre rapport, 61 % des responsables informatiques 
disent que leur entreprise finira par passer à 
l'authentification sans mot de passe, et 16 % des 
organisations mettent déjà en œuvre une forme 
d'authentification sans mot de passe. Le plus 
prometteur,

illustrant comment l'adoption de l'authentification 
sans mot de passe par les consommateurs a entraîné 
une prise de conscience chez les dirigeants 
d'entreprise.


Malgré la promesse d'un avenir sans mot de passe 
plus sécurisé et plus simple, les entreprises 
n'élimineront peut-être jamais entièrement les mots de 
passe en raison de la complexité des environnements 
d'entreprise. Le besoin d'une approche complète et 
multicouches pour atténuer les risques liés aux 
identifiants est impératif.
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« Il est facile de blâmer les employés lorsque des incidents se 
produisent », explique Rivain. « Mais ne devrions-nous pas plutôt 
blâmer la mauvaise technologie qui expose les employés aux risques 
en premier lieu ? »

76 %
des responsables 
informatiques déclarent 
que leur direction fait 
pression en faveur de 
l'adoption des clés 
d'accès,

Authentification sans mot de passe : la clé pour créer une 
entreprise résistante au phishing

L'informatique parallèle crée un risque important pour 
les organisations. Le problème est encore plus sérieux 
avec l'adoption accrue des outils d'IA générative par 
les employés. Ces outils présentent un risque 
particulier, car ils se connectent à beaucoup plus de 
systèmes et d'applications au sein d'une entreprise et 
peuvent traiter des quantités massives d'informations 
sensibles.


Ce risque ne disparaîtra pas. Certaines de ces 
applications permettent aux employés d'être plus 
productifs et aident l'entreprise à atteindre ses 
objectifs.


Nos données montrent que la menace que représente 
l'informatique parallèle est bien réelle : 

Sans visibilité sur les appareils, les applications et les 
services qui accèdent aux ressources de l'entreprise, 
les équipes informatiques ne peuvent pas sécuriser 
les données de l'entreprise et s'assurer que seuls les 
utilisateurs autorisés accèdent aux informations et 
aux systèmes sensibles. Cette visibilité fragmentée 
rend difficile la détection des menaces externes et 
internes.


Par conséquent, l'informatique parallèle laisse en fin 
de compte les organisations vulnérables aux 
cyberattaques et à la perte ou à la compromission de 
données. Cependant, les dommages potentiels vont 
bien au-delà des pertes financières : il y a également 
des dommages à la réputation dont la réparation 
peut nécessiter beaucoup de temps et de ressources.

L'informatique parallèle crée de nombreux problèmes, 
y compris une surface d'attaque accrue et des 
violations potentielles de la conformité. 

Section 3

Informatique parallèle : un risque 
caché pour la sécurité de votre 
organisation

39 %
des employés utilisent des 
applications  
non gérées par leur 
entreprise sur leurs appareils 
professionnels

37 %
de leurs applications 
d'entreprise ne sont pas 
derrière l'authentification 
unique (SSO)
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La mauvaise hygiène des mots de passe des employés amplifie les risques. Presque tous les 
responsables informatiques (96 %) déclarent devoir gérer des problèmes liés aux identifiants. Les trois 
problèmes les plus courants sont :

Ces mauvaises habitudes 
entraînent des pertes 
substantielles. Les 
responsables informatiques 
affirment que leur organisation 
a subi un vol de propriété 
intellectuelle en raison de mots 
de passe faibles ou compromis 
(37 % ), tandis que les comptes 
compromis ont entraîné un vol 
de l'argent (19 %).

Les problèmes liés aux mots de passe exposent non seulement les organisations 
aux failles de sécurité, mais entraînent également des coûts opérationnels 
importants. Forrester Research estime que chaque réinitialisation du mot de 
passe coûte environ 70 euros, en tenant compte du temps que le personnel 
informatique y consacre et des pertes de productivité. De plus, jusqu'à 40 % des 
appels à l'aide sont liés à des problèmes de mots de passe, ce qui représente une 
charge de travail considérable pour le service d'assistance. Les employés 
passent également en moyenne 11 heures par an à la réinitialisation des mots de 
passe, ce qui a un impact supplémentaire sur leur productivité. En conséquence, 
les organisations dépensent en moyenne 5,2 millions d'euros par an pour 
l'assistance et l'infrastructure liées aux mots de passe. 


73 %
Des employés oublient leurs mots 
de passe et/ou ont besoin d'une 
réinitialisation du mot de passe

Des employés créent des mots 
de passe faibles et vulnérables 70 %

50 %
Les employés partagent des mots de 
passe en utilisant des méthodes non 
sécurisées (comme Slack ou e-mail)
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Les responsables informatiques signalent trois problèmes courants 
de mots de passe

Les responsables informatiques sont d'accord : 51 % d'entre-eux pensent que les employés de leur 
organisation considèrent la formation à la sécurité comme un fardeau. Cet alignement est un signe clair 
que la formation à la sécurité n'atteint pas les résultats escomptés en matière de protection des 
organisations contre les vulnérabilités humaines. 

22 %
préfèreraient être coincés dans 
une longue file d'attente aux 
heures de pointe

13 %
préféreraient renoncer à 
l'utilisation des ordinateurs si cela 
les empêche de suivre une 
formation

15 % renonceraient à un jour de 
vacances pour éviter la formation

11 %
préfèrent avoir un canal 
radiculaire que d'assister à une 
formation
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43 % des employés prendraient des mesures 
extrêmes pour éviter les formations sur la sécurité

Les stratégies de sécurité traditionnelles, construites 
autour de la protection d'un périmètre réseau bien 
défini et de l'utilisation de la formation à la sécurité 
comme moyen de défense essentiel, échouent sur le 
lieu de travail moderne.


Le travail à distance et hybride continue de 
remodeler le paysage de la cybersécurité, 
introduisant de nouveaux risques alors que les 
employés ne font plus de différence entre les 
appareils personnels et les appareils professionnels. 
La surface d'attaque élargie, alimentée par les 
pratiques en matière de mots de passe faibles et les 
réseaux domestiques non sécurisés, a créé une 
aubaine pour les cybercriminels. 


Les employés se connectent souvent aux systèmes de 
l'entreprise à partir de réseaux Wi-Fi non sécurisés. 
Beaucoup de ces réseaux ne disposent pas de 
mesures de sécurité appropriées, comme des 
routeurs à jour, des VPN ou des mots de passe forts. 
Sans périmètre clair à défendre, les organisations 
font désormais face à un défi de protection 
nettement plus complexe. 


Les programmes de formation et de sensibilisation à 
la sécurité sont des outils courants pour atténuer les 
risques humains, y compris le phishing. Les 
entreprises y investissent beaucoup de temps et 
d'argent, mais les employés ne perçoivent pas 
l'importance de ces sessions de formation de la 
même façon.  

Une entreprise de 1 000 employés pourrait dépenser 
entre 12 000 et 24 000 euros par an pour une 
formation de base en ligne. Les grandes entreprises 
(plus de 10 000 employés) pourraient subir des coûts 
de l'ordre des centaines de milliers, voire des millions 
d'euros par an, surtout si elles optent pour des 
formations approfondies, des simulations de phishing 
ou pour une éducation axée sur la conformité. 

Section 2

Les approches traditionnelles des 
stratégies de sécurité échouent avec la 
main-d'œuvre moderne

Une formation supplémentaire à la sécurité nuit également à la 
productivité. 57 % de nos responsables informatiques interrogés 
affirment que les employés considèrent la formation à la sécurité 
comme un fardeau.
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L'IA facilite la tâche aux cybercriminels qui souhaitent 
accéder aux données de votre organisation. Il est 
désormais plus facile que jamais pour ces criminels 
de lancer des attaques de phishing et de spear 
phishing à moindre coût et à grande échelle. Les 
pirates utilisent une nouvelle génération de kits de 
phishing, y compris ceux qui tirent parti d'outils tels 
qu'EvilProxy et qui intègrent de grands modèles 
linguistiques et l'IA générative, pour envoyer des 
messages hautement personnalisés et convaincants. 
Ces kits utilisent également des tactiques avancées, 
notamment les deepfakes et du contenu généré par 
l'IA, pour mener à bien des escroqueries de plus en 
plus sophistiquées.


Les responsables informatiques et les employés 
rapportent que cette montée en puissance de l' 
IA et la sophistication des attaques de  
phishing qui s'ensuit ont augmenté le risque en 
matière de sécurité des identifiants :

Section 1

Phishing alimenté par l'IA : un danger 
imminent pour votre sécurité 

74 %
des responsables 
informatiques estiment que 
l'IA représente une menace 
accrue pour la sécurité des 
mots de passe

60 %
des employés conviennent 
que l'IA représente une 
menace accrue pour la 
sécurité des mots de passe 
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88 %
des employés déclarent que 
les tentatives de phishing 
ciblant leur organisation sont 
en hausse

80 %
des responsables 
informatiques affirment que 
les tentatives de phishing 
ciblant leur organisation sont 
en hausse

84 %
des responsables 
informatiques signalent une 
augmentation du volume et 
de la sophistication des 
attaques de phishing, ou les 
deux

Nos données reflètent 
également la menace 
croissante du phishing :

Alors que les entreprises font face aux défis croissants 
d'un monde axé sur l'IA, le paysage des menaces de 
cybersécurité a considérablement changé, le travail 
hybride ajoutant une autre couche de complexité.


L'intelligence artificielle (IA) a intensifié les risques liés 
à la sécurité des mots de passe, rendant possibles des 
attaques de phishing à grande échelle, mais très 
efficaces, qui contournent les stratégies de défense 
traditionnelles telles que la détection des menaces 
basée sur les règles. Pendant ce temps, les 
changements dans le comportement sur le lieu de 
travail, y compris le fait de ne pas faire de différence 
ente les appareils personnels et les appareils 
professionnels, ont élargi la surface d'attaque pour les 
pirates. L'informatique parallèle élargit les 
vulnérabilités au sein des entreprises.  


Les responsables informatiques font désormais face 
au défi redoutable de gérer ces menaces croissantes. 
Ils s'efforcent de trouver l'équilibre entre les exigences 
de la formation, les changements organisationnels et 
les exigences de conformité, tout en faisant face au 
risque croissant de faille.

déclare Frederic Rivain, Directeur de la technologie 
chez Dashlane. « L'employé moyen peut faire face à 
plusieurs tentatives de phishing en un seul jour, et les 
équipes informatiques ont besoin des outils pour 
surveiller, prendre en charge et habiliter les employés 
à atténuer les risques. Et bien que l'avenir sans mot de 
passe promette de supprimer une grande partie des 
risques et de la douleur liés aux mots de passe, nous 
n'en sommes pas encore là. »

Reconnaissant les limites des approches 
traditionnelles, de nombreuses équipes 
informatiques recherchent de toute urgence des 
solutions plus complètes et proactives pour faire face 
à ces risques croissants.


Pour comprendre comment le fardeau de la gestion 
des identifiants affecte les équipes informatiques, 
nous avons interrogé les employés et les 
responsables informatiques. Le présent rapport, 
basé sur ces enquêtes, examine l'état de la sécurité 
des identifiants dans les organisations. Nous 
discutons également de la façon dont les 
gestionnaires de mots de passe doivent évoluer de la 
détection des risques passive à la détection 
proactive pour prévenir les failles de données et 
soutenir les équipes informatiques et leurs 
homologues en matière de sécurité. 

Introduction

Un défi redoutable dans un paysage de 
la cybersécurité en pleine évolution

Méthodologie
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« La sécurité des identifiants 
est vraiment à un tournant 
décisif. »

Les conclusions sont basées sur un sondage 
commandé par Dashlane auprès d'un 
échantillon scientifique aléatoire de 
1 000 adultes salariés et de 500 décideurs 
informatiques basés aux États-Unis, mené par 
DKC Analytics.

Introduction  
Un défi redoutable dans un paysage de la 
cybersécurité en pleine évolution
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Comment l'IA et l'évolution de la main-
d'œuvre amplifient les atteintes à la 
sécurité des identifiants

À propos de Dashlane 


Dashlane est la première plate-forme de 
sécurité des identifiants qui sécurise l'accès et 
protège de manière proactive contre les failles. 
Plus de 24 000 marques dans le monde, dont 
Air France, Forrester Research et Sephora, font 
confiance à Dashlane pour ses innovations de 
pointe qui leur permettent de garder une 
longueur d'avance sur les menaces en 
constante évolution. L'entreprise associe une 
sécurité brevetée de niveau entreprise à un 
design adapté aux consommateurs dans une 
plate-forme de premier ordre, permettant à tout 
le monde de faire partie de la solution de 
sécurité des identifiants.


Visitez dashlane.com/fr/blog pour plus de 
ressources, des conseils de sécurité numérique 
et des nouvelles sur les produits Dashlane.

Consulter dashlane.com

Explorez la plate-forme de sécurité proactive des identifiants de 
Dashlane pour découvrir comment notre solution peut aider à relever les 
défis de votre organisation en matière de sécurité des identifiants et de 
risque humain.
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Conclusion

De nouvelles solutions aux nouveaux défis

Donnez aux équipes informatiques les moyens 
de détecter et de répondre  aux menaces liées 
aux identifiants


Alors que nous travaillons pour un avenir sans mot de 
passe, la prochaine évolution en matière de 
sécurisation des identifiants et de soutien aux 
équipes informatiques est la sécurité proactive des 
identifiants, qui offre une visibilité complète sur les 
vulnérabilités potentielles et alerte les 
administrateurs en cas de comportement à risque, 
sans nécessiter de personnel ou de ressources 
supplémentaires. 


Cette approche fournit aux équipes informatiques 
des données exploitables en temps réel afin qu'elles 
puissent �

� Détecter les menaces cachées comme 
l'informatique parallèle et les comportements 
humains risqués découlant d'une mauvaise 
hygiène des mots de pass�

� Répondre automatiquement aux menaces avec 
des invitations et des formations ponctuelles en 
context�

� Protéger leur organisation avec une solution en 
laquelle ils peuvent avoir confiance, et que les 
employés peuvent adopter


La sécurité des identifiants a atteint un tournant 
décisif. Il est clair que la simple gestion des 
identifiants ne suffit plus : les nouveaux défis 
d'aujourd'hui nécessitent de nouvelles solutions. Pour 
les responsables informatiques qui souhaitent obtenir 
une visibilité en temps réel sur les comportements à 
risque en matière d'identifiants dans l'ensemble de 
l'organisation et permettre à leurs équipes d'agir 
rapidement, la gestion proactive des identifiants est 
une occasion de changer de paradigme.

« Une bonne hygiène des mots de 
passe ne se fera pas en un 
claquement de doigts », déclare 
Abhilash Rajan, client de 
Dashlane, Directeur principal de la 
technologie, des systèmes et des 
opérations des installations chez 
New America. « Vous avez besoin 
des outils pour y parvenir. »

L'épuisement professionnel est devenu une épidémie 
au sein des équipes informatiques. Des études révèlent 
que 58 % des informaticiens déclarent être dépassés 
par leurs responsabilités et tâches professionnelles 
quotidiennes. De plus, l'informaticien moyen indique 
qu'il ne peut prendre en charge que 85 % des requêtes 
reçues chaque jour.


Nos données montrent que la gestion manuelle des 
identifiants amplifie grandement ce fardeau. Comme 
indiqué précédemment, 96 % des responsables 
informatiques affirment qu'ils doivent traiter des 
problèmes liés aux identifiants, les réinitialisations de 
mots de passe et les mots de passe faibles étant les 
problèmes les plus courants. 


Le temps perdu dû à ces problèmes peut être 
substantiel, contribuant ainsi à l'épuisement 
professionnel. Plus des trois quarts (78 %) des 
responsables informatiques affirment que leurs 
équipes gèrent des problèmes de mots de passe des 
employés au moins une fois par semaine. Pour 28 %, 
les problèmes de mots de passe surviennent 
quotidiennement, voire plusieurs fois par jour.


De plus, les équipes informatiques font face à d'autres 
fardeaux liés à leur travail : organisation de sessions 
de formation, adaptation des processus aux 
changements organisationnels, réponse aux attentes 
de la direction, gestion de la menace des failles, et 
plus encore. Ajoutez à cela les risques croissants liés 
aux identifiants et les conséquences de l'aversion des 
employés pour la formation à la sécurité, et il sera 
facile de voir pourquoi les équipes informatiques sont 
débordées.

Section 4

Le fardeau de la sécurité des 
identifiants incombe à des équipes 
informatiques débordées
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96 %
des responsables 
informatiques disent qu'ils 
doivent gérer des problèmes 
liés aux identifiants

78 %
des responsables 
informatiques déclarent que 
leurs équipes gèrent des 
problèmes de mots de passe 
des employés chaque semaine

28 %
des responsables 
informatiques affirment que 
les problèmes de mots de 
passe surviennent 
quotidiennement, voire 
plusieurs fois par jour

« L'épuisement professionnel chez les responsables informatiques est un 
problème réel depuis des années », explique Rivain. « Ce problème ne fera 
qu'empirer avec la menace des attaques de phishing alimentées par l'IA. »

https://www.dashlane.com/fr
https://www.techmonitor.ai/digital-economy/ai-and-automation/majority-of-global-it-professionals-report-feeling-burnout

